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т0,Рминь! и сокРАщвния
|!ерсональнь!е даннь|е (пАн) 

- 
л}обая информашия, относящаяся к прямо и'11и

косвенно опреде.]тенному или определяемому физинескош1у лицу (субъекту персон.ш1ьг{],|х

данньтх).
0ператор - государственнь;й орган' муниципальньтй орган' }оридическое или

физинеское лицо. самостоятельно или совместно с другими лицами организутощие и (или)
осуществляк)щие обработк1,персо1{а1ь}]ь!х данньтх. а также определятощие цели обработки
персональнь1х данг{ь]х. с0с1]ав персо}!а..]1ь}{ь1х д|1нньтх. |1од''1е)(ащих обрабо'тке. действия
(операши и ). сс':вер шг;те\л ь1е с г| ерс0 г! а] ! ь}] ь|[| и дан нь1\,1 и.

0бработ'ка персональ1!ь|х да||нь!х 
-.:ттобое 

действие (операция) или совокупнос1'ь
действий (операций). совертшаемь1х с использованием средств автоматизации или без
использования таких средств с персональнь1ми даннь1ми, вкл}оча'1 сбор. запись.
систематизаци1о' накопление! хранение. уточнение (обновление' изменение), извлененис.
использование' передачу (распространение, предоставление' доступ), обезличивание.
блокирование, уда'ц е ни е, \'1{ и !!'го)1(ение персональнь{х даннь|х.

Автопт:::'г:з!{ ров:!!{||ая обработка персональнь[х да|{!{ь!х обработка
персональнь1х даннь1х с помощь}о сре;{ств вь1чис.!|ительной техники.

Распростра!|ен|{е перс0нальнь|х данньлх 
- 

действия' направленнь1е на раскрь{тис
персональнь1х даннь!х 1-]ео}1ределенно\,{у кругу лиц.

||редоставленп!е !1ерсональнь|х даннь!х 
- 

действия, направленнь]е на раскрь|тие
персона'1ь}1ь1х даннь{х определенному лицу или определенному кругу лиц.

Блокгтровангле персо!!а.пь}!ь[х данн временное прекращение обработ;<и
персональнь]х да1{1|ьтх (за иск;т!о[|е!|ис\4 €|1'г139,. если обработка необходима для уто!{нен!,г'!
персональн ьтх ;ца;тг;ь;х ).

}ничто:же:п*ле г|ерсо}[а"|!1 [!ь!_\ д:!н!!ь[х действия. в резуль'[а:1'е которь1х
становится 1{9Б03\4Ф)к}{Б1;\{ восстановить содер}{ание персональ1{ь]х даннь]х в

информациогтной системе 11ерсональнь1х даннь1х и (или) в результате которь1х

уничто)катотся материальнь]е носители персональнь!х даннь1х.
0безли.пглван!|е !]ерсональнь!х даннь|х действия, в результате которь1х

становится невозмо)1{ньтпт без ис11о.]]ьзования дополнительной информации определить
принадлех(ность персон&|1ьнь1х даннь1х конкретному субъекту персональнь1х даннь1х.

1{нформа1{[.1онная с[|с'!'еп1а |[ерсональнь|х данньпх (!{€[1Ан) 
- 

сов0купг1ос'гь
содержащихся в базах даннь|х 1герсонацьнь1х даннь!х и обеспечиватощих их обработк:,
информационнь{х техно]10гий и техг]рт.1ес1(их средств.

1рансграгпи1[ная передача {!ерсональнь|х даннь|х 
- 

передача персональнь]х
даннь|х на 1'ерритори}о иг1остранного государства органу власти иностранного
государства" иностра1'{}1ому физи.тескому лицу или иностранному }оридическому лицу.

2.оБщи[ поло)кшния.
2.1.Ёастоящий Регла\{е}{'г 011ре'{еляет порядок определения уровня :]ащи1]{енн()сти

персональнь1х даннь1х' обраба';'ь:ваеп.{ь]х в инфорш1ационнь]х системах перс0н!1льнь]х
даннь1х в Федеральном государственном бгод>:сетном учреждении культурь1 к€еверо-
1{авказская государств ент{ ая филарштон ия им. Б. }4. € аф онова>.

2.2.Фпределение уров}1я защищенности 11!н, обрабатьлваемь1х в 14€[{{н.
в Федеральном государс'|венношл бтод>тсетном учре)кдении культурь1 <€еверо-1{авказская
государс'1'венна'| фи.тгарьтот.;ия ип{. Б.!4.(-.афонова) возлагается на 1{омисси}о по приведеник)
Фелерального государстве]"1ного бюд:тсетного учрех(дения культурь| к€еверо-1(авказская
государственная филлармония ип'{. Б.14.€афонова> в соответствие с требованиям1и
законодательства в област'и [1{н.

2.3.}(онтроль за ис!'!о-цг1ение},1 п0ложений настоящего Регламента возлагается |1а

ответственного за организа1{ию обработки персон1][льнь1х даннь1х.



3.мвтодикА опРвдвлюния уРовня зАщищвнности пдн,
оБРАБАть|вАв,мь1х в инФоРмАционнь!х систвмАх пвРсонАльнь1х
дАннь1х.

3.1.Фпределение уровня зац|ищенности ]'[€|[!н вклюнает в себя следук)щие
этапь| :

- анализ исходнь|х даннь|х об ||4€[{{н;
- оценка степени возмо)кнь1х последствий для субъекта |1!н в случае нарутпения

характеристик безопасности [{{н и определение типа угроз, актуальнь1х для Р1€|{[н;
- присвоение уровня защищенности [{!н. обрабатьтваеп'ть;х в ||4€|{{н;
- докуш1ентальное оформление результатов.

3.2.Анализ исходнь|х даннь!х об |4€|1Ан
Анализ исходнь1х данньтх об й€[{[н проводится на основании \:1одели угроз и

нару1пителя безопасности информации ||4€|1!н и |1ерення А([|!н, в котором содер)кится
инф ормац ия об основнь1х характеристиках 14€||!н :

- оостав обрабатьтваемь1х |{Ан;
- объем обрабатьлваемь|х 11Ан;
- характеристики безопасности [1!н:
- структура 14€|{!н;
- ъ1аличие подклк)чения к сетям ме}1(дународного обштена;
- ре}|шм обработки [1Ан;
- разграничение прав доступа;
- меотонахох{дение ||4€[1!н;
- работники, име}ощие доступ к [1/{н.

3.2.1.|1а основании указаннь1х сведений и в соответствии с [1остановлением
[1равительства РФ от 1 ноября 2012 г. ]т[ц1119 (об \,твер)1(дентти требований к защите
персональнь1х данньгх при их обработке в инфорштационньтх систеш{ах персональньтх
даннь]х) булет определен уровень защище1]ности персональг1ь1х даннь1х' обрабатьтваемь|х
в Р1€|{!н.

3.3.Фценка степени возмо)кнь!х последствий для субъекта |!Ан в случае
нару[пения характеристик безопасности [1!н и определение типа угроз' акц/альнь|х
для [€[1Ан.

3.3.1.Бторой этап производится операторо\,{ во исполнение п\/нкта 5 части 1 статьи
18.1 Федерапьного зако}{а <Ф тлерсона'1ь1]ь1х да!-{г{ь|х). 11а дагтгтоп,: этапе определяется
степень возш1о)1(нь|х последствий для субъекта |{Ан при наруш]ении характеристик
безопасности [{!н (реализашии угроз) при автоматизированной обработке [{!н в 14€[|{н.

3.3.2.\ак }(е на данном этапе определя}отся вербапьнь1е показатели опасности угроз в
14€[{{н. 9грозьт иметот три значения:

- низкая опасность 
- реализация угрозь1 мо)|{ет привести к незначительнь1м

негативнь1м последствиям для субъектов [{/{н:
- средняя опасность реализация угрозь1 мо}т{ет привести к негативнь1м

последствиям для субъектов |1Ан;
- вь1сокая опасность 

- реализация угрозь| мо)1(ет привести к значительнь1м
негативнь1м последствиям для субъектов [1!н.

3.3.3.€тепень возможнь1х последствий для субъекта |{.(н проводится на основании
экспертной оценки 1{омиссии' в соответствии с документом <йетодика определения
актуальнь1х угроз безопасности лерсо}1альнь1х даннь1х при их обработке в
информашионнь1х системах персональнь1х данньтх> (утв. 3аьлестителем директора Ф€[3(
России 14.02.2008).



3.3.4.в качестве даннь]х для а|1'ализа (омиссией рассматриватотся следу}ощие
документь{:

- |1еренень дол)кностей и третьих лиц' име}ощих доступ к |{{н;
- 11еренень [Ан;
_ |1ереиень ]4([1Ан;
- 1ехнический :таспорт }}4[[{{н.
- |1еренень применяемь|х средств защить] информации.

3'3.5.Анализ степени возмо}кнь1х последствий для субъекта |1!н проводится для
каждой из характеристик безопасности информации в отдельности:

- нару!пение конфидегпциа.'[ьности |{Ан (копирование, неправомерное
распространение) - неконтролируемое распространение |1!н или получение доступа к |{!:т
без согласия субъекта [|!тт или наличия иного законного основания .]1ицами, не
допущеннь]ми к обработке [1Ан;

- нару|пение це.'[остност!1 ||{н (унинто}1(ение' изменение) - преднамеренное или
непреднамеренное изменение [1Ан ;

- нару|ше|!ие доступности ||Ан (блокирование) - временная невозмо)кность
осуществлять сбор, систематизаци1о' накопление' использование' распространение или
передачу персональнь]х даннь1х"

3.3.б.[осколь{(у по|(аза'гель опас}{ости угрозь1 является вербальнь1м. 'го необходимо
ввеоти четкие критерии для определения степени последствий для субъекта |{!н и
соответственно т1оказате.||я опасности угрозь!. Б ]аблице 1 приведеньл базовьте критери|4-
которь|е могут бьтть использовань] для проведения определения уровней защищенности
[{[н, при их обработке в й€[!{н. Б отдельнь1х случаях 1{омиссией может бьтть приня'го
ре1пение о вьтборе инь1х критериев.

]аблица 1. 1{ритерии оценки последствий для субъекта [[!н и соответству{ощие им
пок'шатели опас|]ости уг

|[оказатель
опасности

угрозь|
[{ри нару:пении хара1(тер истик безоп ас н ости |1!н :

- пооледствия для субъекта [1!н незаметнь1 л
[ш[оощутимь];

- отсутств)'ет измеримьтй финансовьтй
утационнь:й. плоральньтй тшерб для субъекта |1!н;

репутация субъекта |1Ан, его материально
получие' жизнь и здоровье не затронуть1;
- основнь|е интересь1 и права субъекта [1Ан

крепленнь!е 1(онституцией РФ, не затронуть].

Ёезначительнь|е
негативнь1е
последствия

}(ритерип"г оценки последствп:й для субъекта [|{н
€тёпень

последствий для
субъекта 1[н



[1ри нарулпении характеристик безопасности |1!н :

- последств'1я для субъекта 11!н приводят к измеримь1м Ёегативньте
последствия

€редняя
опасностьно ма'.1ь1м по объему или значени}о финансовьтм и|и

оральнь1м и|или репутационнь1м потерям;

- )кизнь и здоровье субъекта [{!н не затронуть1;
- основнь1е интересьт и права субъекта [1Ан

]акрепленньте 1{онстит}1дией РФ, не затронутьт.

|1ри нарутпении характеристик безопасности |[!н :

- последствия для субъекта |1Ан приводят к
ощутимь1м финансовьтм, мора_]тьнь|м, репута|{ионнь|м
потерям, вплоть до потери оредств к существовани1о;

- возмо)кно влиян||е ъ|а состояние здоровье или
угрозь! для жизни оубъекта |1Ан.

3начительньте
негативнь1е
последствия

Бьтсокая*
опасность

3.3.7.|1осле вьтбора критериев оценки последствий для субъекта |{.{н (омиссия
определяет показатели опасности нару1пения конфиденциа.]1ьности, целостности
и доступности.

3.3.8.||4сходя из определеннь!х показателей опасности угроз (омиссией
устанавлива1отся итоговь|е максимальнь1е значения показателей опасности угроз для
каждой характеристики безопасности.

3.3.9.Ёа основании полученнь|х итоговь1х максима.]1ьнь|х значений показателей
опасности угроз определяется тип угроз' актуальнь1х для {{4€[{!н:

- Бьтсокая опаснооть - }грозьт 1-го типа актуа.]1ьнь1 для информационной системь1
если для нее в том числе актуа.'1ьнь! угрозь1, связаннь1е о наличием недокументированньгх-
(недекларированньтх) возможностей в системном программном обеспенении,
используемом в информашионной системе

- €релняя опасность _ }грозьт 2-го типа актуальнь1 лля информационной системь1'
если для нее в том чиоле актуальнь1 угрозь1. связаннь]е с [|аличиеш1 недокументированнь!х
(нелекларированнь:х) возмоэкностей в прикладном программном обеспенении,
используемом в информационной системе

- Ё{изкая опасность - }грозьт 3-го типа актуальнь1 для информационной системь1,
если для нее акту'ш!ьнь! угрозь!' не связаннь|е с наличием недокументированньтх
(недекларированньтх) возможностей в системном и прикладном программном обеспенении,
используемом в информационной системе

3.3.10.Результать! работьт 1{омиссии по оценке степени возмо)кнь1х последствий для
субъекта |1!н оформлятотся в виде |{ротокола заседания 1{омиссии по определени}о
показателя угроз безопасности |{Ан при их обработке в ||4€|{!н, приведенного
в |1рило>кении ]ф1 к настоящему Регламенту.



3.4.11рисвоение уровня защищенности [1Ан, обрабатьтваемь!х в !!4€|1{н,
и документальное оформление результатов.

3.4' 1.!ровень защищенности |!{н. обрабатьтваемьтх в ||4€|1.{н' определяется исходя
из типа угроз, актуального для }}4€|1!н' состава и объема обрабатьлваемь!х [{Ан.

3.4.2.|1еобходимость обеспечетти:: 1-го уровня защищенности |{!н при их обработке
в информационной системе устанавливается при наличии хотя бьт одного из следутощих
условий:

- для информационной системь1 актуальнь! угрозь1 1*го типа, и информационная
оистема обраба'гьтвает .;'гибо специаль1{ь]е категории [{Ан, либо биометринеские
персональнь]е д!11"]]{ь-те" либо инь1е категории [{Ан;

- для информашионной системь{ актуаць}1ь1 угрозь| 2-го тила, и информационная
система обрабать;вает специа,1ьнь!е ка'|'е1'ории [1]]:; более чем 100000 субъектов [{{н. не
явля}ощихся работниками ог{ерат'ора.

3.4.3'Ёеобх0димость обесттечения2-го уровня защищенности [{!н при их обработ'ке
в информационной системе устанавливается при на]'1ичии хотя бьл одного из с'1еду}ощих
условий:

- для информационной системь1 актуальнь1 угрозь] 1-го типа, и инфорпгациог1ная
система обрабать;вает общедосту11нь]е 11!н;

- для инфоршташионной систе['1ь1 актуаць[{ь1 угрозь1 2-го тила, и информацио}{ная
система обратбат'т'ь:вает с1!е|{и|1льнь]е категории [|]{н работников оператораилт4 специа.'1ьнь1е
категории |1ерсонш1ьнь1х даг11{ь]х менее чеп11 100000 субъектов |{Ан, не явля}ощихся
работниками оператора;

- для информашионной систе]\1ь! актуальнь] угрозь1 2-го тила, и информационная
система обрабать;вает биометрические |1Ан;

- д!\я информационной систеш1ь1 акту&цьнь1 угрозь1 2-го тила. и информационная
система обрабатьтвает общедостуг,нь!е 11!н бо"цее чем 100000 субъектов |1Ан, 11е

явля}ощихся ратбот'ни1(а\,1 и 0] 1ер.г| 0р;,}.

- д,11'! иттфорппационной сис1'е\'{ь1 актуш|ьнь{ угрозь1 2-д'о тиг]а. |1

информацио'{ная
система обрабатьлвает инь1е категории [1{н более чем 100000 субъектов [1{н, тле

явля}ощихся работниками оператора;
- для информационной системь1 актуальнь| угрозь1 3-го типа, и информационная

система обрабатьлвает с[1ециальнь1е категории 11!н более чем 100000 субъектов |1!н. г:е
явля}ощихся работникаш1и оператора.

3.4.4.Ёеобходи['1ос'гь с::бесгле.ле:гия 3-го }/ров!!я защищенности [{!н при их обработке
в инфорш:ационл:ой систе\,1е \с1'а|1ав.]{11вается |:ри 11аличии хотя бьт одного из следу}ощих
условий:

- д'|я информашионной системь1 акту&цьнь| угрозь1 2-го типа, и информационная
система обрабатьлвает общедоступнь1е |{!н работников оператора или обпдедоступнь1е
|1!н менее чем 100000 субъектов |1/{н, тте явля}ощихся работниками оператора;

- д.]1я информациоглной системь1 актуальнь1 угрозь1 2-го тила. и информацион}]ая
систеш{а обрабатьлваети!.]ь]е т(а'ге1'0рии 11!г: работ||и1(ов опера1'ора и.!]и инь|е категории |1!н
менее чешт 100000 ст'бъе:<т'ов 11!н. гте яв..|{яю1!{ихся работ'т;иками оператора:

- д.!{я инфорллациоглдтой сис'ге\,1ь{ акту!1льнь] у!'розь] 3-го типа. и итт(;орпла|1ионная
система обрабатьтвает специальнь{е 1(атегории |1{н работников оператора или специаш;ьнь!е
категории [1{н менее чем 100000 субъектов |1.{н, не явля1ощихся работниками оператора:

- для информационной системь| актуа]1ьнь! угрозь| 3-го типа, и информационная
система обрабать:вает биометрические [{Ан;

- для информагтионной оистемь1 актуапьнь] угрозь1 3_го типа. и информационная
система обрабатт'ьтвае:'инь{е ка'гегории [1Ан более че[,1 100000 субъектов |1Ан. !{е



явля}о1]{ихся работниками оператора.
3.4.5.Ёеобходимость обеспечения 1-го уровня зат.!'{ищенности [1!н при их обработке

в информационной системе устанав]|ивается при г1али1!ии хотя бьт одного из след}тощих

условий:
- для информационной сиотемь1 актуальнь[ угрозь| 3-го типа, и информационная

система обрабатьтвает общедоступнь!е |{Ан,
- для информационной системь{ актуальнь1 угрозь{ 3-го типа. и информационная

система обрабатьтвает инь1е категории [[!н работников оператора или инь|е категории |1!н
менее чем 100000 оубъектов |1!н. не яв.11я1о11{ихся работниками оператора.

3.4.б.Результать1 определения уровня защи|ценности |{Ан для кокдой 14€|{!н
оформлятотся док}ъ,{ентом кАкт определения уровня защищенности |1.{н, обрабатьлваемь|х
Р1€[{!н>. Форма Акта приведена в |{рило>тсении .}\ч2 к настоящему Регламенту.

4.пв,РвсмотР уРовня зАщищвнности пдн' оБРАБАть|вАвмь0( }1€|!Ан.

4.1.9ровень защищенности [1Ан. обрабатьтвае\{ь1х
пересмотрен:

в }}4([{Ан. мо)|(ет бьтть

- по ре1пени}о 1{омиссии на основании проведен}{ого анализа и оценки угроз
безопасности |{!н с учетом особенностей и|или изпценений конкретной информационной
системь!;

- по результатам внутренних и вне1пних меропри ятий ло контролто за вьтполнением
требований по обеспечени}о безопасности [{[н при их обработке в 71[[[!н.

4.2.Азменения особенноотей ||4€|1!гт. следствием которь1х мо)1(ет стать пересмотр
уровня защищенности обрабать|ваемь1х в ней |1'{н, в;<лточа!от:

- изменение категории|1!н, обрабатьтваеп{ь|х в }}4€|{!н;
- изменения целей обработки |1Ан. следствиеп,1 которь]х мо)1(ет стать изменение

степени возможнь|х последствий для субъекта [1Ан при нару1пении характеристик
безопасности |1!н.

4.3.(омиссия ведет |1лан по пересмотру уровня защищенности |1!н, обрабатьтваемь|х
в ||4€[{!н, которьтй представлен в |1рило}кет{ии .},{ч3 к настоя1цему Регламенту. Результатьт

работьт 1{омиссии по определени}о нового уровня за1цищенности оформляется в виде
|1ротокола заседания комиссии г1о опреде,'|енито показателя угроз безопасности |{!н при их
обработке в Р1€[|!н и Акта определения уровня защищенности |1!н, обрабатьтваемь1х
в й€|{[н.

4.4.|{ересмотр уровня зат1{и1ценности 11]{н. обрабатьтваемь1х в й€|[!н, производится
не реже! чем 1 раз в год.

5.пвРвсмотР и внв,свнив измвнвнии.

|1ересмотр поло)1(ений настоящего документа и внесение изменений производятся
в случаях, указаннь1х в организационно-распорядительньтх документах по защите
инф ормап ии в \\инистерстве культурь1 Ро ссийской Федерации.



пРилоя{внив ]т'|1

'|'г::товая форма

|[рот'окол лъ
заседания комисс!|и по приведеник) в соответствие

Федерального государстве|!1[ого бгодэкетного учре)кдения культурь[
<<€еверо_(авказская государственная филарплония им. Б.}1.€афонова))

с требованиями законодательства в области персональнь!х даннь!х

2020 г.город |{исловс';дск )

(ель заседания (омплссии: ог!ределение по1(азателя опасности угроз безопасности
персональнь|х даннь1х при их обработке в инфорьгационной системе персональнь!х даннь1х
в Федера-гтьном государственном бгодх<етном учре)кдении культурь1 <€еверо_1{авказская
государственная филаршлония им. Б.Р1.€афонова))' и' как следствие, определение тиг|а угроз.
актуа-|1ьнь|х в информационной системе персональнь1х даннь|х Федератьного
государственного б:од;тсс'тт:о1'0 у!1ре)|(дения культурьл к€еверо-1{авт<азская государственная
филармония им' Б.}4'[ас[:онова>.

1{омиссия по приведе}[1|!о в соответствие с требованиями законодательства
Российской Федерации в области персональнь!х даннь|х:

€остав комисс[|!|:

||овестка заседаг!и'! :

Фпределить степень возмо)кнь]х 11оследствий для субъекта персон&'1ьнь!х дагтнь!х
при нару1шении характеристик безогласности даннь1х (реализации угроз) 11ри

автоматизированной обрабо'гке даннь!х в информационной системе персона.']ьнь1х даннь!х
в Федеральном государс'1'венном бтод;тсетном учре}кдении культурь1 <(еверо-(авказская
государственная фи.:тарптония им. Б.!!4.(афонова))' и' как следствие. определить вербальнь:й
показатель опасности угроз в информационной системе персональнь]х даннь]х
Федерального государственного бтод;кетного учреждения культурьт <€еверо-1{авказская
государственная филармония им. Б.14.€афонова)' которьтй мо>тсет иметь три значения:

ъ|1,|зка'| опас]!осп1ь - если реализация угрозь] мох(ет привести к не3начительнь1ш1
негативн!,1м пос'| едстви 

'{ш1 
лля с убъект() в персональнь1х даннь1х;

сре0нгт:т опас/|0с'п1ь - ес]1и реапизация угрозь{ мох{ет привести к негативньт\4
последств иям для с убъек'го в г{ерсон альнь1х даннь{х ;

вь!сокая Ф11(1Ф(/|1!:; - если реализация угрозь! мо)|(ет привести к зна!|ительнь]\,1
негативнь1м последствиям для субъек'гов персонш1ьнь1х дан1{ь|х.

14сходньте даннь!е по инс|оршташионной системе персональнь!х даннь1х
в Федераць}{о\{ государственнопц бло,{я<етноп'{ учре)1{дении культурь| <€еверо-(авказска'{
государственна'] филармот:ия им. Б.}4.[афол{ова)' и обрабать|ваемь1м в них персон.!пьнь;\т
даннь|м приведень] в 1!еренне обрабатьтваеш1ь!х персональнь1х даннь|х, [1еренне
инфорпташионнь|х сис'ге\,1 |1ерсон!!пьнь!х /1'а{{ньтх и 1ехничес1(ом паспорте информационнь{х
систем персональнь1х дан}1ь]х.



0ценка степени возмо)кнь|х последствий д.пя субъекта [1{н прои3водится в
соответствии со следук)щими документами:

<йетодика определения актуа.]1ьнь1х угроз безопасности персональнь!х даннь|х при
их обработке в информационньтх системах персональнь{х данньтх> (утв. 3амеотителем
директора Фстэк России 14.02.2008)

Б качестве исходнь|х даннь!х рассматрива[отся следук)щие документь!:
- |1еренень персональнь1х даннь]х;
- |!еренень информационнь|х систем персональнь1х даннь]х;
- 1ехнический паспорт }}4€[1[н.
|1еренень |1!н используется для анализа целей обработки |1!н и, соответотвенно,

возмо)|{ньтх последствий для субъекта |{Ан в случае нару1пения целостности или
доступности |{!н, повлек1пих за собой невозмох(1{ость дости}1(ения указаннь1х целей.
|1ереиень и описа|1ияА(|1!:н необходимь1 для анализа состава и объема обрабатьтваемь{х
|{.{н в конкретной 14€[{!н. ана]1иза целей обработки |1{н и, соответотвенно' возможнь1х
последствий для субъекта [1!н в случае наруш]ения тсонфиденциальности. целостно сти |4ли
доступности |1{н.

Анализ степени возмо}к|{ь!х последствгтй для стбъекта [1{н проводится для
каэкдой из характеристик безопасности иптформа1ц|.!!! в отдельности :

- нару1пение конфиденциальности |1Ан (копирование, неправомернос 
-распространение) - неконтролируемое распространение |1{н или полу1!ение доступа к |{{н

без согласия субъекта |[Ан или наличия иного законного основания лицами' не
допущеннь|ми к обработке |[Ан. Ёарутление когтфиденциальности не влияет на
функгтионирование процессов обработки |1Ан:

- нару1пение т]елостности |1[{н (угтгт.{то)(ег{}{е. изп,1ег|ен{,1е) - преднамеренное или
непреднамеренное изп4енение |1!н. Ёар5 !1|с}[ие це.цос гности [1/{н не влияет на возможность
функшионирования процессов обработки |1Ан' но привод1{т к топ1у, что в рамках процесса
могут бьтть принять| невернь1е ре1пения в отно1пении субъекта |1{н. €оответственно' для
определения отепени возмох(ньтх последствий для субъекта [1Ан при нару1пении
целостности [|Ан необходимо проанализировать возмо)1(нь1е последствия в ка)кдом
отдельном процессе и в отно1пении определеннь1х баз данньтх. (роме того, нару11тение
целост!{ости мо}1(ет приводить в том 11исле к нару1пени1о доступности [1Ан,

- нару1пение доступности [1/]гт (б.покирование) - временная невозмо}кность
осуществлять сбор, систематизаци}о. г{ак0!]ление. исп()льзов:1ние. распространение или
передачу персональнь1х дан|{ьтх. Ёарупле}1ие доступности [1{н влияет на возмо}кность
функционирования процессов обработки |1{н и, как следствие' на дости)кение целег"
обработки [1[н в рамках этих процессов. €оответственно' для определения отепени
возмо)кнь1х последствий для субъекта |1!н при нару1пении доступности |1!н необходимо
проанализировать возмо)кнь{е последствия в ка}1(дом отдельном процессе и в отно1пении
определенньтх баз данньтх.

|[ринятьпе ре!пения:
1. (опциссией бь;ли п])инять] с''1е.-1\'ю!.!{ие кр}.1'1'ерии для с)пределения степени

последствий для субъекта [|!н и соответственно показателя опасности угрозь1 (1аблица 1):

1аблица 1. 1{ритерии определения последствий для субъекта персональньтх данньгх
и соответству}ощие им показатели опасности угроз.
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[{ритерий оценки последствий для субъекта
персональнь!х даннь|х

]тепешь йоёле[отвий
лля субъекта

персон€шьньгх
даннь|х |1оказатель

ошасности угрозь1

|{р, нару1пении характеристик безопасности
персональнь1х данньтх :

- последствия для субъек'га персот{а'1ьг!ь1х даннь!}
незаметньт либо мало ощутимьт;

-отсутствует измеримьтй финансовьтй,
репутационнь;й, моральньтй ущерб для субъектс

персон[ш|ьнь|х даннь1х ;

- репутация субъекта 11ерсональнь|х даннь1х' егс
материальное благополуиие, )1(изнь и здоровье нс
затронуть1;

-основнь|е интересь] и права субъектс
персон.1льнь|х даннь1х' закрепленнь1е
(онститушией РФ, не затронуть1.

Ё]езначительнь1е
негативнь{е
последствия

Ё{изкая опасность

11ри нару1шении характеристик
персональнь1х даннь|х :

0е3опасностр

- последствия для субъекта персон,ш!ьнь|х даннь1}
приводят к измеримь1м, но мальтм по объему или значеник
финансовьтм и|или морацьнь1м и|или репутационнь|ш
потерям;

- жизнь и здоровье субъекта персональнь1х даннь1>
не защонуть|;

-основнь{е интересь] и права субъекта
персон€ш|ьнь{х даннь1х' закрепленнь1е

(онститут{ией РФ, не затронуть1.

Ёегативньте
последствия

€редняя опасн0сть

|[ри нару1шении
альньтх даннь1х:
- последствия для

характеристик безопаснос'

субъетста персональнь1х даннь]х
3начительньте

негативнь1е
последствия

Бьтсокая опасность
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приводят к ощутимьтм финансовь|м, моральнь1м

репутационнь1м потерям' вплоть до потери средств к

уществованито;
- возмо}кно влияние на состояние зд0ровье и,'1и

гро з ь{ для }|<изни субъ екта п ерсо на",1ьнь[х данн ь]х.

2. [ля кахсдой группь1 персона.,1ьньтх дан!{ьтх. обрабать]ваемь{х в информационной
системе персональнь|х даннь1х в Федератьном госу/1ар0твенном бтод>тсетном учреждении
культурь| <€еверо-1{авказская государственная филармония им. Б.{4.€афонова)' исхо дя из
критериев' принять1х в 1аблице 1, установить следу}ощие показатели опасности нару{пения
конфиденциальности персона.,|ьнь1х данньтх (1аблица 2):

3. [ля каждого процесса обработки |{Ан, входящего в }4€[1!н в Федеральном
государственном бтоджетном учре)кдении культурьт к€еверо*1{авказокая государственная

филармония им. Б.||4.€афонова), исходя из критериев' принятьгх в п. 1, установить
следу}ощие показатели опасности нару1пения целостности |1!н (?аблица 3):

|абл п

4' [ля каждого процесса обработки |{Ан, входящего в 14€|!!н в Федеральном
государственном бтоджетном учре)кдении культурьл <€еверо-(авказская государственн2ш{

филармония им. Б.!!4.€афонова>, исходя из критериев, принять1х в п.1, установить
следу}ощие показатели опасности нару1пения доступности |{{н ([аблица 4):

да

\2

\аблица 2. |1оказатели опасности нару1пения конфиденциальности для каждой
ппь| п н€!г{ьнь{х данньтх

|п

|-руппа персональнь!х данн ь|х

(тепень последствий для
суоъекта персонапьньгх

данньтх
показате']Ё'6[{Ёсносфи

угр0зь|

[{ерсональнь1е даннь|е 

-

Ёегативнь1е последствия €редняя опасность

ица _'. ! !оказатели опаснос н[1ру|шсния цс.]!0с | н0с ! и она.'тьнь{х данньгх

|п

[ руппа пероональнь}х даннь1х

€тепень последствий для
субъекта персона.]1ьнь|х

даннь1х
[1оказатель опасног-ц

угрозь1

[{ерсональнь|е даннь1е 

-

Ёегативнь1е последствия €редняя опасность



и 0!!а0н0с и нару111ения д0с'1'у|!ности персон€}льнь1х даннь|х

ш

[ руппа персона_г1ьнь|х даннь]х

€теЁёЁЁ,, поФл€дствй *, р]1я
суоъекта персональньтх

даннь1х
[1оказатФль опас11ости

угро3ь|

|1ерсональнь!е даннь1е !{егативньте последствия !редняя опасность

1аблица 4. |1оказател

5. йсходя из показателей опасности угроз, определеннь|х в пунктах 2,3 и 4,

уотановить для Федерального государственного бтоджетного учреждения культурь!
<€еверо-(авказская государственная филармония им. Б.14.€афонова>, следу}ощие
наивь1с1пие значения показателей опасности угроз для каждой характеристики
безопасности:

- нару1шение конфиденциальности - ог1асность;
_ нару1шение целостности - опасность;
- нару1пение доступности - опасность.

1з



пРиложвнив ш2

[иповая форма

Акт л}1
определения уровня защищенности персональнь|х даннь|х'

обрабатьпваемь!х в информационной системе персональнь|х даннь1х
в Федеральном государственном бюдэкетном учре)кдении культурь|

<€еверо-|{авказская государс'гве!|ная филармония им. Б.}1.€афонова)

от(

(омиссия по приведеник) в соответствие с требованиями законодательства
Российской Федерации в области персональнь|х даннь[х:

€остав комиссии:

рассмотрела исходнь{е даннь|е информационной системь1 персона.|ьнь!х даннь1х
в Федеральном государственном бтод>кетном учре)т(дении культурь| к€еверо-1(авк!шская
государственная филармон ия им. Б. ||4. €афонова>

г.20

1{атегория обрабатьтваемь!х
персональнь1х данньлх ([пд)

0бъем обрабатьпваемь!х персональнь!х
даннь|х ({,нпд)

1ребуемь1е характеристики
безопасности персональнь!х даннь|х

€труктура информационной системь|

|1одклпочение информационной
системь! к сетям связи общего
пользования и (или) сетям
ме)кдународного информационного
обмена

!,пд:
обезличеннь1е и (или)
персональнь{е даннь|е.

Фбрабатьтва}отся
общедоступнь1е

одновременно
менее чем

{нпд: Б информационной системе
обрабатьтватотся даннь1е

субъектов персон!}льньгх

даннь1х.

14нформационна'т система персональнь1х

даннь1х' для которой необходимо
обеспечить защиту персональнь1х даннь1х от
нару1пения следу}ощих характеристик
безопасности

14



Реэлсим обработкгл перс0нальнь!х
даннь|х

Разгранинение доступа

1![естонахо)кде|{ие технических средств
информационной системь!

€огласно |1ротоко.л:у }\з заседания 1(омиссии по определени}о показателя угроз
безопасности персональнь1х даннь1х при их обработке в информационньгх системах
персональнь!х даннь|х в Федеральном государственном бтоджетном учре)!(дении культурь]
<€еверо-1{авказска'{ государственная филармония им. Б"14.€афоново"
лля информационной системь! персона'цьнь!х даннь|х Федерального государственного
бтоджетного учре)т{дения ку.]1ьтурьт к()еверсл-1{авказская государственная филармония им.
Б.14.€афонова) актуа.11Б1{Б{ }грозьп -го типа.
Б соответствии с Регламентом о1.1реде]|ения уровня защищенности персональнь1х даннь1х.
обрабатьтваемь1х в информационнь!х системах персональнь!х даннь|х' |1ротоколошл
3аседания 1{омиссии по определени}о показате.]б{ угроз безопасности персональнь1х даннь1х
при их обработке в информационнь1х системах персональнь1х даннь1х, |1остановлением
|{равительства РФ от 1 ноября 20\2г. ]\91119 <Фб утверждении требований к защите
персона.,1ьнь[х дан1{ь1х при их обработке в информационньгх системах персональнь1х
даннь|х)' а такя(е в результаге анапиза исходнь1х даннь|х и проведенного ана.]1иза и оценки
угроз безопасности персона']1ьнь1х даннь1х с учетом особенностей данной информационной
системь1'

РБ1!]|{"1[А:

1.}становить персональнь]м даннь|м' обрабатьтваемь1м в информационной системе
персональнь{х да1{1{ь:х в Федеральном государственном бгодхсетном учре)кдении культурь]
к€еверо-1{авказская государственная филармония им. Б.}4.€афонова) ,--й уровень
защищенности.

15
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